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TITULO I.- DISPOSICIONES GENERALES

Esta “Politica de Seguridad de la Informacion y Proteccion de datos personales”, en adelante
Politica, sera efectiva desde la fecha de aprobacion por la Alcaldesa y hasta que sea
reemplazada por una nueva Politica.

Introduccion

El Ayuntamiento de Getafe gestiona la Seguridad de la Informacion en un Sistema de Gestion
de Seguridad de la Informacién tGnico (en adelante el Ayuntamiento o el SGSI) y depende de los
sistemas TIC y Sl (Tecnologias de Informaciéon y Comunicaciones y Sistemas de Informacion)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando
las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan
afectar a la seguridad de la informacion tratada o los servicios prestados.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con potencial
para incidir en la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la
informacién y los servicios.

Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en
las condiciones del entorno para garantizar la prestacion continua de los servicios. Esto implica
que los departamentos municipales deben aplicar las medidas minimas de seguridad exigidas
por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los
niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar
una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios
prestados; asi como la mejora de la gobernanza y el cumplimiento normativo del ENS a través
de un “escudo Unico” para la Administracion y el uso de las herramientas del CCN-CERT
destinadas al efecto.

De este modo, todas las unidades administrativas del Ayuntamiento de Getafe, tienen
presente que la seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema,
desde su concepciodn hasta su retirada de servicio, pasando por las decisiones de desarrollo o
adquisicion y las actividades de explotacién. Los requisitos de seguridad y las necesidades de
financiacién, deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y
en pliegos de licitacion para proyectos de TIC.

Por tanto, para el Ayuntamiento de Getafe, el objetivo de la Seguridad de la Informacién es
garantizar la seguridad de la informacién y la prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria para detectar cualquier incidente y
reaccionando con presteza a los incidentes, y en su caso, recuperar los servicios lo antes
posible con la aplicacion de las medidas que se relacionan a continuacion.

Por otro lado, en el Titulo Il de la presente Politica, el Ayuntamiento de Getafe incluye el
compromiso con el cumplimiento de la normativa de proteccién de datos que se desarrolla,
entre otras, en el Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento
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de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos -RGPD-), la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de derechos digitales, asi como las
directrices de las autoridades de control el Comité Europeo y la Agencia Espaiola de
Proteccién de Datos, delimitando el dmbito de aplicacion en consonancia con el Esquema
Nacional de Seguridad y los roles y responsabilidades en la implantacién de las diferentes
medidas a adoptar, siguiendo lo recogido en la Disposiciéon Adicional Primera de la LOPDGDD.

Ademas, el AYUNTAMIENTO propone un modelo de cumplimiento normativo desde el punto
de vista organizativo, que sirva de evidencia de las buenas practicas y medidas de diligencia
debida como demostracién de su firme compromiso con la garantia en la proteccion de los
datos personales y la seguridad de la informacion.

Prevencion

Para que la informacion, incluyendo los datos de caracter personal, y/o los servicios no se vean
perjudicados por incidentes de seguridad, el Ayuntamiento implementa las medidas de
seguridad establecidas por el ENS, asi como cualquier otro control adicional que se haya
identificado como necesario, a través de una evaluacién continua de amenazas y riesgos. Estos
controles, los roles y responsabilidades de seguridad de todo el personal, estan claramente
definidos y documentados.

Para garantizar el cumplimiento de la politica, el Ayuntamiento:

e Certifica la gestiéon de cambios, el alcance funcional y el cumplimiento normativo y
técnico de los sistemas antes de entrar en operacion.

e Evalla regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracién realizados de forma rutinaria.

e Solicita la revision periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

Deteccion

El Ayuntamiento de Getafe establece controles de operacion de sus sistemas de informacion
con el objetivo de detectar anomalias en la prestacion de los servicios y actuar en
consecuencia segln lo dispuesto en el ENS (Reevaluacion periddica). Cuando se produce una
desviacion significativa de los parametros que se hayan preestablecido como normales se
estableceran los mecanismos de deteccion, analisis y reporte necesarios para que lleguen a los
responsables regularmente.

Reaccion

El Ayuntamiento de Getafe establecera las siguientes medidas:

e Mecanismos para responder eficazmente a los incidentes de seguridad y brechas o
violaciones que afecten a la informacién incluyendo los datos de caracter personal.
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e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en los diferentes departamentos o en otros organismos dependientes.
Sin perjuicio de las atribuciones que el Delegado de Proteccion de Datos tiene en
la colaboracién con la autoridad de control cuando se vean afectados datos de
caracter personal.

e Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT) y, cuando afecte a datos personales y suponga un
riesgo para los derechos y libertades de las personas afectadas, a la Agencia
Espanola de Proteccion de Datos (AEPD), a los propios afectados, sin perjuicio de
que cuando dichos incidentes puedan ser constitutivos de un delito se ponga en
conocimiento de las Fuerzas y Cuerpos de Seguridad del Estado y/o los juzgados y
tribunales.

Recuperacion

Para garantizar la disponibilidad de los servicios, el Ayuntamiento dispone de los medios y
técnicas necesarias que permiten garantizar la recuperacién de los servicios mas criticos.

Mision del Ayuntamiento

El Ayuntamiento de Getafe pone a disposicion de la ciudadania la realizaciéon de tramites
online con el objetivo de impulsar la participacion de la ciudadania en los asuntos publicos
estableciendo, de este modo, nuevas vias de participaciéon que garanticen el desarrollo de la
democracia participativa y la eficacia de la accién publica.

En este sentido, la consagracién del derecho de los ciudadanos a comunicarse con las
Administraciones Publicas a través de medios electrénicos, obliga al Ayuntamiento, en todas
sus areas y servicios, a cumplir sus objetivos utilizando sistemas de informacién que garanticen
la seguridad de la informacién, por lo que las decisiones a adoptar en materia de seguridad
tendran en cuenta los principios y requisitos minimos de seguridad establecidos en el Esquema
Nacional de Seguridad.

Alcance

Esta Politica se aplicara a los sistemas de informacién del Ayuntamiento de Getafe, que estan
relacionados con el ejercicio de derechos por medios electrénicos, con el cumplimiento de
deberes por medios electrénicos o con el acceso a la informacién o al procedimiento
administrativo y que se encuentran dentro del alcance del Esquema Nacional de Seguridad.

Ademas, en dichos sistemas se tratan datos de caracter personal extendiendo también su
alcance a estos, en la medida que es necesario dar cumplimiento con el principio de
proactividad, disponiendo de una Politica que detalle el marco de actuacién municipal en la
materia.
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Marco normativo

El marco normativo que afecta al desarrollo de las actividades y competencias del
Ayuntamiento de Getafe comprende el Real Decreto que regula el Esquema Nacional de
Seguridad, en adelante ENS, y todas aquellas normas juridicas estatales y autondmicas
orientadas a la administracién electrénica, a la seguridad de la informacién y los servicios que
la manejan, asi como a la proteccién de datos de naturaleza personal.

Las normas que constituyen dicho marco, se encuentran recogidas en un registro al efecto, el
cual se mantiene actualizado segln senala el correspondiente procedimiento de gestion de
requisitos legales.

También podran formar parte del referido marco, aquellas normas aplicables a la
Administracion Electrénica del Ayuntamiento, que sean desarrollo de las anteriores o estén
relacionadas, pudiendo ser adicionalmente publicadas en la Sede Electrénica comprendida
dentro del ambito de aplicacion de la presente Politica.

El Ayuntamiento de Getafe también sera responsable de identificar las guias de seguridad del
CCN que seran de aplicacion para mejorar el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad.

Se incluyen también en la normativa aplicable a esta Politica las normas reguladoras de la
proteccion de datos personales vigentes, entre otras, el Reglamento UE General de Proteccion
de Datos y la Ley Organica que lo complementa.

TITULO Il.- DEL ESQUEMA NACIONAL DE
SEGURIDAD

Cumplimiento de los articulos de seguridad

El Ayuntamiento de Getafe, para lograr el cumplimiento del Real Decreto por el que se regula
el Esquema Nacional de Seguridad, que recoge los principios basicos y los requisitos minimos,
ha implementado diversas medidas de seguridad proporcionales a la naturaleza de la
informacién y los servicios a proteger y teniendo en cuenta la categoria de los sistemas
afectados.

Seguridad como un proceso integral y minimo privilegio

La seguridad constituye un proceso integrado por todos los elementos técnicos, humanos,
materiales y organizativos, relacionados con el sistema. La aplicaciéon del Esquema Nacional de
Seguridad al Ayuntamiento de Getafe, estard presidida por este principio, que excluye
cualquier actuacion puntual o tratamiento coyuntural.

Se prestard la maxima atencion a la concienciacion de las personas que intervienen en el
proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de organizacion
y coordinacion, ni instrucciones inadecuadas, sean fuente de riesgo para la seguridad.
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Los sistemas de informacién deben diseiarse y configurarse otorgando los minimos privilegios
necesarios para su correcto desempefio, lo que implica incorporar los siguientes aspectos:

a) El sistema proporcionard la minima funcionalidad requerida para que la
organizacién alcance sus objetivos.

b) Las funciones de operacion, administracion y registro de actividad seran las
minimas necesarias, y se asegurard que so6lo son accesibles por las personas, o
desde emplazamientos o equipos, autorizados, pudiendo exigirse en su caso
restricciones de horario y puntos de acceso facultados.

c) En un sistema de explotacién se eliminaran o desactivaran, mediante el control de
la configuracion, las funciones que no sean de interés, sean innecesarias e, incluso,
aquellas que sean inadecuadas al fin que se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una
utilizacién insegura requiera de un acto consciente por parte del usuario.

e) Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, al efecto de eliminar o desactivar las
funciones que sean innecesarias o inadecuadas.

Vigilancia continua, reevaluacion periddica e integridad, actualizacion del sistema y mejora
continua del proceso de seguridad

La vigilancia continua por parte del Ayuntamiento permitird la deteccion de actividades o
comportamientos anémalos y su oportuna respuesta.

La evaluacion permanente del estado de la seguridad de los activos permitird medir su
evolucién, detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando su eficacia
a la evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

La inclusion de cualquier elemento fisico o légico en el catalogo actualizado de activos del
sistema, o su modificacién, requerira autorizacion formal previa.

La evaluacién y monitorizacién permanentes permitiran adecuar el estado de seguridad de los
sistemas atendiendo a las deficiencias de configuracién, las vulnerabilidades identificadas y las
actualizaciones que les afecten, asi como la deteccion temprana de cualquier incidente que
tenga lugar sobre los mismos.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e
internacional relativos a la gestién de la seguridad de las tecnologias de la informacion.

Gestion de personal y profesionalidad

Se referencia en este requisito el apartado de Obligaciones del personal.
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Gestion de la seguridad basada en los riesgos y andlisis y gestion de riesgos

El analisis y la gestion de los riesgos sera parte esencial del proceso de seguridad y sera una
actividad continua y permanentemente actualizada.

Se referencia en este requisito el apartado Gestién de riesgos.

Incidentes de seguridad, prevencidn, reaccién y recuperaciéon

El Ayuntamiento de Getafe ha implementado un proceso integral de deteccion, reaccion y
recuperacion frente a cédigo danino mediante el desarrollo de procedimientos que cubren los
mecanismos de deteccién, los criterios de clasificacién, los procedimientos de andlisis y
resolucién, asi como los cauces de comunicacion a las partes interesadas y el registro de las
actuaciones. Este registro se empleara para la mejora continua de la seguridad del sistema.

Para que la informacion y/o los servicios no se vean perjudicados por incidentes de seguridad,
el Ayuntamiento de Getafe, implementa las medidas de seguridad establecidas por el ENS, asi
como cualquier otro control adicional, que haya identificado como necesario, a través de una
evaluaciéon de amenazas y riesgos. Estos controles, asi como los roles y responsabilidades de
seguridad de todo el personal, estan claramente definidos y documentados.

Cuando se produce una desviacion significativa de los parametros que se hayan preestablecido
como normales, se estableceran los mecanismos de deteccion, analisis y reporte necesarios
para que lleguen a los responsables regularmente.

El Ayuntamiento de Getafe, establecera las siguientes medidas de reaccién ante incidentes de
seguridad:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en los diferentes departamentos o en otros organismos dependientes.

e Establecer protocolos para el intercambio de informacién relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT).

e Para garantizar la disponibilidad de los servicios, el Ayuntamiento de Getafe, dispone
de los medios y técnicas necesarias que permiten garantizar la recuperacién de los

servicios mas criticos.

Lineas de defensa y prevencion ante otros sistemas interconectados

El Ayuntamiento de Getafe ha implementado una estrategia de proteccion basada en multiples
capas, constituidas por medidas organizativas, fisicas y légicas, de tal forma que cuando una de
las capas falle, el sistema implementado permita:

e Ganar tiempo para una reaccién adecuada frente a los incidentes que no han podido
evitarse.

e Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
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¢ Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccion ha de proteger el perimetro, en particular, si se conecta a redes
publicas. En todo caso se analizaran los riesgos derivados de la interconexion del sistema, a
través de redes, con otros sistemas, y se controlara su punto de union.

Diferenciacion de responsabilidades, organizacién e implantacion del proceso de seguridad

El Ayuntamiento de Getafe, ha organizado su seguridad comprometiendo a todos los
miembros de la corporaciéon mediante la designacién de diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y como se recoge en el apartado de
Organizacion de la seguridad del presente documento.

Autorizacion y control de los accesos

El Ayuntamiento de Getafe, ha implementado mecanismos de control de acceso al sistema de
informacién, limitandolos a los estrictamente necesarios y debidamente autorizados.

Proteccion de las instalaciones

El Ayuntamiento de Getafe, ha implementado mecanismos de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los danos a la informacién y a los
recursos, mediante perimetros de seguridad, controles fisicos y protecciones generales en
areas.

Adquisicion de productos de seguridad y contratacién de servicios de seguridad

Para la adquisicion de productos, el Ayuntamiento de Getafe, tendrd en cuenta que dichos
productos tengan certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicion, salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los
riesgos asumidos no lo justifiquen, a juicio del responsable de Seguridad.

Para la contratacién de servicios de seguridad se atenderd a lo sefialado en cuanto a la

profesionalidad (apartado 6.3).

Se tendra en cuenta lo definido en el apartado de Terceras partes de la presente Politica.

Proteccion de la informacion almacenada y en transito y continuidad de la actividad

El Ayuntamiento de Getafe, ha implementado mecanismos para proteger la informacién
almacenada o en transito, especialmente cuando esta se encuentra en entornos inseguros
(portatiles, tablets, soportes de informacion, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios
para garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales
de trabajo.

Se han desarrollado procedimientos que aseguran la recuperacién y conservacion a largo plazo
de los documentos electrénicos producidos en el ambito de las competencias del
Ayuntamiento de Getafe. De igual modo, se han implementado mecanismos de seguridad en
base a la naturaleza del soporte en el que se encuentren los documentos, para garantizar que
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toda informacion relacionada en soporte no electrénico esté protegida con el mismo grado de
seguridad que la electrénica.

Registros de actividad y detecciéon de cédigo daiiino

El Ayuntamiento de Getafe, ha habilitado registros de la actividad de los usuarios reteniendo la
informacién necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actua.
Todo ello con la finalidad exclusiva de lograr el cumplimiento del Esquema Nacional de
Seguridad, con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la
propia imagen de los afectados, y de acuerdo con la normativa sobre protecciéon de datos
personales, de funcién publica o laboral, y demas disposiciones que resulten de aplicacién.

Al objeto de preservar la seguridad de los sistemas de informacion, garantizando la rigurosa
observancia de los principios de actuacion de las Administraciones publicas, y de conformidad
con lo dispuesto en el Reglamento General de Proteccién de Datos y el respeto a los principios
de limitacién de la finalidad, minimizacién de los datos y limitacién del plazo de conservacién
alli enunciados, el Ayuntamiento podrd, en la medida estrictamente necesaria vy
proporcionada, analizar las comunicaciones entrantes o salientes, y Gnicamente para los fines
de seguridad de la informacién, de forma que sea posible impedir el acceso no autorizado a las
redes y sistemas de informacion, detener los ataques de denegacién de servicio, evitar la
distribucién malintencionada de cédigo dafino asi como otros dafos a las antedichas redes y
sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de
informacion debera estar identificado de forma Unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una
determinada actividad.

Infraestructuras y servicios comunes

El Ayuntamiento de Getafe tendrad en cuenta que la utilizacién de infraestructuras y servicios
comunes de las administraciones publicas, incluidos los compartidos o transversales, facilitara
el cumplimiento de lo dispuesto en el ENS.

Perfiles de cumplimiento especificos y acreditacion de entidades de implementacion de
configuraciones seguras

El Ayuntamiento de Getafe tendra en cuenta la aplicacién de aquellos perfiles de cumplimiento
especificos que sean de aplicacién.

Organizacién de la seguridad

Criterios utilizados para la Organizacién de la Seguridad de la Informacién

El Ayuntamiento de Getafe, teniendo en cuenta lo establecido en el Esquema Nacional de
Seguridad y las pautas establecidas en la Guia CCN-STIC-801 “Responsabilidades y Funciones en
el ENS”, para organizar la seguridad de la informacién emprendera las siguientes acciones:
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e Designara roles de seguridad: Responsables de los Servicios, Responsables de
Informacién, Responsable de Seguridad de la Informacion, Responsable del
Sistema y Delegado de Proteccion de Datos.

e Constituird un o6rgano consultivo y estratégico para la toma de decisiones en
materia de Seguridad de la Informacién. Este érgano se constituirdA como un
érgano colegiado y se denominard Comité de Seguridad de la Informacion vy
Proteccién de datos. Sera presidido por una persona fisica que sera la que asumira
la responsabilidad formal de sus actos.

Roles y Organos de Seguridad de la Informacion del Ayuntamiento de Getafe

En el Ayuntamiento de Getafe los roles y 6rganos de seguridad de la informacién, seran los
siguientes:

e Responsables de los Servicios y Responsables de la Informacion ENS: Los jefes y
responsables de los diferentes 6rganos y unidades administrativas.

e Delegado/a de Proteccién de Datos.
e Responsable de Seguridad de la Informacién ENS: Jefatura de Seccién de Informatica.
e Responsable del Sistema ENS: Técnico/a del Servicio de Informatica
e Comité de Seguridad de la Informacién y Proteccién de Datos:
o Presidente: Alcaldesa o Concejal en quien delegue.
o Secretario/a: Responsable de Seguridad de la Informacion ENS.
o Vocales:
= Jefe/a de la Oficina de la Junta de Gobierno.
= Secretario/a General del Pleno.
= Jefe/a de Servicio de Administracion Electrénica y Transparencia.
= Jefe/a de Servicio de Personal.
= Responsable del Sistema ENS.
= Jefa/a de Asesoria Juridica.
= Delegado/a de Proteccién de Datos.

= Los Responsables de Informacion y los Servicios seran convocados por
la presidencia en funcion de los asuntos a tratar.
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El Comité de Seguridad y Proteccion de datos, se reunira con caracter ordinario, al menos
una vez cada doce meses, pudiéndose reunir de manera extraordinaria, por razones de
urgencia y causa justificada, en periodos inferiores.

El Secretario/a del Comité levantara actas de las reuniones del Comité de Seguridad y
Proteccién de datos. A las sesiones del Comité de Seguridad y Proteccién de datos podran
asistir en calidad de asesores las personas que en cada caso estime pertinentes su Presidente.

Responsabilidades de los roles asociados al Esquema Nacional de Seguridad

Responsables de la Informacion y los Servicios

Seran funciones de los Responsables de Informacion y de los Servicios:

Establecer y elevar para su aprobacién al Comité de Seguridad de la Informacién y
Proteccion de datos los requisitos de seguridad aplicables al Servicio (niveles de
seguridad del servicio) y la Informacion (niveles de seguridad de la informacion),
dentro del marco establecido en el anexo | del Real Decreto del Esquema Nacional de
Seguridad. Pudiendo recabar una propuesta al Responsable de Seguridad ENS y
teniendo en cuenta la opinién del Responsable del Sistema ENS.

Dictaminar respecto a los derechos de acceso al Servicio y a la Informacion.

Aceptar los niveles de riesgo residual que afectan al Servicio y a la Informacién.

Poner en comunicacién del Responsable de Seguridad de la Informacién ENS, cualquier
variacién respecto a la Informaciéon y los Servicios de los que es responsable,
especialmente la incorporaciéon de nuevos Servicios o Informacién a su cargo. El cual
darad traslado de dichos cambios, al Comité de Seguridad de la Informacion y
Proteccién de datos, en su préxima reunion.

Responsable de Seguridad de la Informacién ENS

Seran funciones del Responsable de Seguridad de la Informacién ENS:

Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y de
los Servicios electrénicos prestados por los sistemas de informacién.

Promover la formacion y concienciacion en materia de seguridad de la informacion.
Designar responsables de la ejecucién del andlisis de riesgos, de la Declaraciéon de
Aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias,
elaborar documentacion del sistema.

Proporcionar asesoramiento para la determinaciéon de la Categoria del Sistema, en
colaboracién con el Responsable del Sistema y/o Comité de Seguridad de la
Informacién y Proteccion de datos.

Participara en la elaboracién e implantacion de los planes de mejora de la seguridad y
llegado el caso en los planes de continuidad, procediendo a su validacién.

Gestionar las revisiones externas o internas del sistema

Gestionar los procesos de certificacion

Elevar al Comité de Seguridad y Proteccion de datos la aprobacion de cambios y otros
requisitos del sistema.
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Responsable del Sistema ENS

Seran funciones del Responsable del Sistema ENS:

Paralizar o dar suspension al acceso a informacién o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida. Elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestién del Sistema de Informacién estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

Proporcionar asesoramiento para la determinacién de la Categoria del Sistema, en
colaboracién con el Responsable de Seguridad de la Informacién ENS y/o Comité de
Seguridad de la Informacion y Proteccion de datos.

Participara en la elaboracién e implantacion de los planes de mejora de la seguridad y
llegado el caso en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

o La gestion, configuracion y actualizaciéon, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

o La gestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizaciéon de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.

o Aprobar los cambios en la configuracién vigente del Sistema de Informacién.

o Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

o Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

o Supervisar las instalaciones de hardware y software, sus modificaciones vy
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

o Monitorizar el estado de seguridad proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica.

o Informar al Responsable de Seguridad de la Informaciéon ENS de cualquier
anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

o Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.

Cuando la complejidad del sistema lo justifique el Responsable del Sistema ENS podra
designar los responsables de sistema delegados que considere necesarios, que tendran
dependencia funcional directa de aquél y seran responsables en su ambito de todas
aquellas acciones que les delegue el mismo. De igual modo, también podra delegar en
otro/s funciones concretas de las responsabilidades que se le atribuyen.

Delegado de Proteccion de Datos

La persona designada como Delegada de Proteccion de Datos ejercerad las funciones
contenidas en la normativa vigente en proteccion de datos personales o seguridad de la
informacion, asi como aquellas otras atribuciones de las autoridades de control, emanadas de
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sus dictAmenes, informes o criterios interpretativos. En todo caso, la Delegada participara y
podra asesorar o supervisar, con total independencia cuando lo considere oportuno, en todas
las actuaciones del Ayuntamiento relacionadas con el area de su competencia, integrandose
también en el Comité de Seguridad y Proteccién de Datos. Las funciones se definen en el
TITULO Il de la presente Politica.

Funciones y obligaciones del Comité de Seguridad de la Informacién y Proteccion de Datos

Seran funciones del Comité de Seguridad de la Informacién y de Proteccién de Datos en
relacién al Esquema Nacional de Seguridad:

Aprobar y coordinar las propuestas de los Responsables de Informacién y Servicios
sobre los niveles de seguridad de la informacion y de los servicios y asumir las
funciones de los Responsables de Informacion y Servicios en las actuaciones en que se
considere necesario.

Atender las inquietudes, en materia de Seguridad de la Informacién, de la
Administracién y de las diferentes areas informando regularmente del estado de la
Seguridad de la Informacion a la Direccion.

Asesorar en materia de Seguridad de la Informacion, siempre y cuando le sea
requerido.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes Departamentos, elevando aquellos casos en los que
no tenga suficiente autoridad para decidir.

Asumir temporalmente ciertas funciones de Delegado/a de Protecciéon de Datos en
caso de vacante o baja de éste.

Promover la mejora continua del sistema de gestién de la Seguridad de la Informacioén.

Para ello se encargara de:

O

Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacién, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacion se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operacién (Privacy
by Design). En particular debera velar por la creacién y utilizacion de servicios
horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracion y recomendar posibles actuaciones respecto de ellos.

Realizar un seguimiento de la gestién de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién
para su aprobacion el Organo Superior.

Elaborar la normativa de Seguridad de la Informacién para su aprobacién en
coordinacion con el Direccién General.

Verificar los procedimientos de seguridad de la informacién y demas
documentacion para su aprobacion.
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o Elaborar programas de formacion destinados a formar y sensibilizar al personal
en materia de Seguridad de la Informacién y en particular en materia de
proteccion de datos de caracter personal.

o Elaborar y aprobar los requisitos de formacién vy calificacion de
administradores, operadores y usuarios desde el punto de vista de Seguridad
de la Informacion.

o Promover la realizacion de las auditorias periédicas ENS y RGPD que permitan
verificar el cumplimiento de las obligaciones de la Administracién en materia
de seguridad de la Informacién.

Procedimientos de designacion

La creacién del Comité de Seguridad de la Informacion y Proteccién de datos, el nombramiento
de sus integrantes y la designacion de los Responsables identificados en esta politica, se
realizara por la Alcaldia del Ayuntamiento de Getafe o Concejalia en quien delegue.

El nombramiento se revisara cada 4 ainos o cuando el puesto quede vacante.

Datos de caracter personal

El Ayuntamiento solo recogera datos de caracter personal cuando sean adecuados, pertinentes
y no excesivos y éstos se encuentren en relacion con el ambito y las finalidades para los que se
hayan obtenido. De igual modo, adoptara las medidas de indole técnica y organizativas
necesarias para el cumplimiento de la normativa de Proteccion de Datos. Estas medidas
operativas estaran recogidas en los documentos y normativas internas corporativas, de
acuerdo con la normativa vigente y el contenido del TITULO Il de la presente Politica.

Obligaciones del personal

Todos los miembros del Ayuntamiento de Getafe, que se encuentran dentro del ambito del
ENS, atenderan a una sesién de concienciacion en materia de seguridad al menos una vez al
ano. Se establecera un programa de concienciacion continua para atender a todo el personal,
en particular al de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC
recibirdn formacién para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacién sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

Gestion de riesgos

Todos los sistemas afectados por esta Politica estan sujetos a un andlisis de riesgos con el
objetivo de evaluar las amenazas y los riesgos a los que estan expuestos. Este andlisis se
repetira:

e Al menos una vez al afo.
e Cuando cambien la informacion y/o los servicios manejados de manera significativa.
e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.
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El Responsable de Seguridad de la Informaciéon ENS sera el encargado de que se realice el
andlisis de riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento
del Comité de Seguridad de la Informacién y Proteccién de datos.

El Comité de Seguridad de la Informacion y Proteccién de datos dinamizara la disponibilidad de
recursos para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

El proceso de gestidn de riesgos comprenderd las siguientes fases:

e Categorizacion de los sistemas.

e Anilisis de riesgos.

e El Comité de Seguridad de la Informacién y Proteccién de datos procederd a la
seleccion de medidas de seguridad a aplicar que deberan de ser proporcionales a los
riesgos y estar justificadas.

Las fases de este proceso se realizaran segln lo dispuesto en el ENS y siguiendo las normas,
instrucciones, guias CCN-STIC y recomendaciones para la aplicacion del mismo elaboradas por
el Centro Criptolégico Nacional.

En particular, para realizar el andlisis de riesgos, como norma general se utilizara la
metodologia MAGERIT - metodologia de analisis y gestion de riesgos elaborada por el Consejo
Superior de Administracion Electrénica.

Desarrollo de la politica de seguridad de la informacion

Esta Politica serd complementada por medio de diversa normativa y recomendaciones de
seguridad (politicas, normativas y procedimientos de seguridad, procedimientos técnicos de
seguridad, informes, registros y evidencias electrdnicas). Corresponde al Comité de Seguridad
de la Informacién y Proteccién de datos, su revisidon anual y/o mantenimiento, proponiendo,
en caso de que sea necesario mejoras a la misma.

Corresponde a la Alcaldia del Ayuntamiento de Getafe la aprobacion de los documentos de las
Politicas y normativa de alto nivel, siendo el Comité de Seguridad de la Informacién vy
Proteccién de datos el érgano responsable de la aprobacién de los restantes documentos y de
su difusiéon para que la conozcan las partes afectadas.

Del mismo modo, esta Politica complementa las politicas de seguridad del Ayuntamiento de
Getafe en materia de proteccion de datos de caracter personal.

La Normativa de Seguridad estara a disposicion de todos los miembros del Ayuntamiento de
Getafe que necesiten conocerla, en particular para aquellos que utilicen, operen o administren
los sistemas de informacién y comunicaciones. Estard disponible para su consulta en Ia
Intranet municipal, en soporte papel, esta documentacion sera custodiada por el Servicio de
Informatica.

Terceras partes

Cuando el Ayuntamiento de Getafe preste servicios a otros organismos o maneje informacién
de otros organismos, se les hara participe de esta Politica de Seguridad de la Informacién. Se
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estableceran canales para el reporte y la coordinacién de los respectivos Comités de Seguridad
de la Informaciéon y se estableceran procedimientos de actuacién para la reaccién ante
incidentes de seguridad.

Cuando el Ayuntamiento de Getafe utilice servicios de terceros o ceda informacién a terceros,
se les hara participe de esta Politica de Seguridad y de la Normativa de Seguridad que atafa a
dichos servicios o informacién. Dicha tercera parte quedard sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se establecerdn procedimientos especificos de reporte y resoluciéon de
incidencias. Se garantizara que el personal de terceros estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.

De igual modo, teniendo en cuenta la obligacion de cumplir con lo dispuesto en las
Instrucciones Técnicas de Seguridad, donde se establece que los operadores del sector privado
gue presten servicios o provean soluciones a las entidades publicas, a los que resulte exigible
el cumplimiento del Esquema Nacional de Seguridad, deberan estar en condiciones de exhibir
la correspondiente Declaracion de Conformidad con el Esquema Nacional de Seguridad cuando
se trate de sistemas de categoria BASICA, o la Certificaciéon de Conformidad con el Esquema
Nacional de Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA. Se destaca la
obligacion por parte de los proveedores de cumplir con los procedimientos de gestién de
incidentes de seguridad, conforme a ENS, siguiendo la guia de referencia del CCN-CERT de
Gestion de Ciberincidentes.

Cuando algun aspecto de esta Politica de Seguridad de la Informacién no pueda ser satisfecho
por una tercera parte segln se requiere en los parrafos anteriores, se requerird un informe del
Responsable de Seguridad de la Informacién ENS que precise los riesgos en que se incurre y la
forma de tratarlos. Se requerirad la aprobacién de este informe por los responsables de la
informacién y los servicios afectados antes de seguir adelante.

TITULO Ill.- DE LA PROTECCION DE DATOS
PERSONALES EN EL AYUNTAMIENTO DE GETAFE

Respeto a los principios de proteccion de datos personales

El Ayuntamiento tratara los datos personales bajo su responsabilidad conforme a los principios
de proteccion de datos reconocidos, entre otros, en el articulo 5 del RGPD y demas normativa
vigente, respetando también el Pacto Digital para la proteccién de las personas promovido por
la Agencia Espanola de Proteccion de Datos (AEPD).

Ademas, el Ayuntamiento adoptara las medidas técnicas y organizativas que le permitan estar
en condiciones de demostrar que, de forma proactiva, cumple con la normativa de proteccién
de datos respetando los derechos y libertades de las personas que, de una forma u otra, se
relacionan con la entidad local. La gestion del riesgo se entiende como un elemento
fundamental del modelo de responsabilidad proactiva propugnado por el RGPD debe facilitar
el mantenimiento de un entorno controlado en el tratamiento de los datos personales,
minimizando los riesgos hasta niveles aceptables por el Ayuntamiento. La reduccion de estos

Documento firmado electronicamente. Autenticidad verificable mediante Codigo Seguro de Validaciéon a través del
servicio de Validacion y Comprobacién de Documentos del Ayuntamiento de Getafe, accesible desde su sede
electronica en https://sede.getafe.es 15707254616647722731


https://sede.getafe.es

Identificador: ENS-02-POL-01
Version: 03

Fecha: 12/03/2025

Pagina 19 de 22

S Politica de Seguridad de la Informacién
- GETAFE y Proteccion de Datos Personales

Calificacién: Publico

niveles se realizard mediante la aplicacion de medidas de seguridad, que deberan ser
adecuadas a lo establecido en el Esquema Nacional de Seguridad, en cumplimiento de la
Disposicion Adicional Primera de la LOPDGDD.

Medidas de cumplimiento normativo

El Ayuntamiento desarrolla y mantiene actualizado un sistema de gestién de la proteccién de
datos que incluye, entre otras medidas, las siguientes:

a) La aprobacién y mantenimiento de esta Politica.

b) La identificacion de los tratamientos de datos de caracter personal para su integracion en el
Registro de Actividades del Tratamiento que se mantendra actualizado y publicado en la web
municipal para conocimiento de cualquier persona, en aplicacién del principio de
transparencia.

c) Implantacién y actualizacion de la gestion de los riesgos, incluyendo la realizacion de
evaluaciones de impacto cuando sea preciso.

d) Supervision periddica y actualizacién de la informacion para que las personas afectadas
conozcan de forma transparente, con un lenguaje entendible y accesible, los tratamientos de
sus datos personales tratados responsabilidad del Ayuntamiento, con independencia de la
forma o medio de recogida.

e) El Ayuntamiento evitara las transferencias internacionales de datos fuera del Espacio
Econdmico Europeo o paises considerados por las autoridades de control con suficientes
garantias. En caso de que, excepcionalmente, realizase una transferencia de datos fuera de
estos territorios, cumplird con las garantias de la normativa de proteccion de datos e
informara de forma pormenorizada a las personas afectadas.

f) Cuando el Ayuntamiento preste servicios de forma indirecta, con independencia de la
relacién juridica con el prestador, en todo caso, se tendrd en cuenta si van a tratar datos
personales para instruirles, mediante un contrato de encargado del tratamiento, de cémo
deben actuar.

Roles y responsabilidades en el cumplimiento de la normativa de proteccion de datos

El Ayuntamiento para la adecuada gestion de las obligaciones de la normativa de proteccién de
datos personales y de su sistema de gestion, atribuye las siguientes responsabilidades y
funciones:

Alcaldia

Son funciones de la Alcaldia, las siguientes:

e Laaprobacién de esta Politica y sus modificaciones.
e El ejercicio de acciones judiciales o administrativas en defensa del Entidad local como
responsable del tratamiento.
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e La direccion y representacion de la Entidad local en materia de proteccion de datos
personales ante las autoridades de control.

e Aprobacion del Registro de Actividades del Tratamiento y, en su caso, la modificacién o
supresion de las actividades de tratamiento.

e La aprobacién/firma de las resoluciones y/o comunicaciones relacionadas con la
respuesta al ejercicio de derechos u otras peticiones realizadas por las personas
afectadas por el tratamiento de sus datos personales.

e La notificacion a la AEPD y/o las personas afectadas aquellos incidentes de seguridad,
en su caso;

e La firma de los contratos o actos juridicos vinculantes de Encargado del Tratamiento
con entidades o personas fisicas o juridicas que presten servicios cuando traten datos
personales.

e La designacién, cese o remocién de la persona designada como Delegado/a de
Proteccion de Datos, asi como su registro en la AEPD.

e Dictar las instrucciones, normas o protocolos internas para el adecuado cumplimiento
de la normativa de proteccion de datos.

El Comité de Seguridad de la Informacion y Protecciéon de datos

Ademas de las funciones que tiene atribuidas en el apartado 7 de esta Politica, en relacién con
la proteccién de datos personales aprobara inicialmente y elevard a su aprobacién definitiva
las propuestas sobre:

e Las instrucciones, normas o protocolos internos para el cumplimiento de la normativa
de proteccién de datos.

Ademas, sera informado de las brechas de seguridad que afecten a datos personales, asi como
de su incidencia

Responsables funcionales de las aplicaciones

Ademas de las funciones del apartado 7, les corresponde:

e Colaborar en el mantenimiento del Registro de Actividades de Tratamiento (RAT),
identificando nuevos tratamientos, sus riesgos y la necesidad de realizar una
evaluacién de impacto, contando con el asesoramiento del Delegado/a de
Proteccion de Datos.

e |dentificar los prestadores que traten datos por cuenta del Ayuntamiento y
determinar los contratos de encargados de tratamiento

e Dar cumplimiento tramitando, con el asesoramiento del Delegado/a de Proteccién
de Datos, a los derechos de proteccion de datos.

e Gestionaran el procedimiento de brechas de seguridad en proteccién de datos
cuando afecte a un tratamiento de su area de competencia, contando con el
responsable de seguridad, el de sistemas y con el asesoramiento de la Delegada de
Proteccion de Datos
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Asesoria juridica municipal

A la Asesoria juridica municipal le corresponde la tramitacion de los expedientes ante la AEPD
u otra autoridad de control, incluidos los sancionadores, asi como la presentacién de recursos
administrativos o judiciales relacionados con el cumplimiento de la normativa de proteccion de
datos.

Delegada de Proteccion de Datos

Seran funciones de la persona designada como Delegada de Proteccién de Datos, ademas de
las recogidas en el apartado 7, las siguientes sin perjuicio de las que le atribuya la normativa en
la materia:

e Informar y asesorar al Ayuntamiento de Getafe y a los usuarios que se ocupen del
tratamiento de las obligaciones que les incumben en virtud de la normativa vigente en
materia de Proteccion de Datos.

e Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de las
politicas internas del Ayuntamiento de Getafe en materia de proteccion de datos
personales, incluida la asignacién de responsabilidades, la concienciaciéon y formacion
del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa
a la proteccion de datos y supervisara su aplicacion.

e Cooperar con la Agencia Espanola de Proteccion de Datos cuando ésta lo requiera y
actuard como punto de contacto con ésta para cuestiones relativas al tratamiento de
datos.

e El Delegado/a de Proteccion de datos desempenara sus funciones prestando atencién
a los riesgos asociados a las operaciones de tratamiento. Para ello debe ser capaz de:

o Recabar informacion para determinar las actividades de tratamiento.

o Analizar y comprobar la conformidad de las actividades de tratamiento.

o Informar, asesorar y emitir recomendaciones al responsable o el encargado del
tratamiento.

o Recabar informaciéon para supervisar el registro de las operaciones de
tratamiento.

e Asesorar en el principio de la proteccién de datos por disefio y por defecto.

e Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia,
salvaguardas a aplicar, etc.

e Priorizar actividades en base a los riesgos.

e Asesorar al Responsable de Tratamiento sobre areas a cometer a auditorias,
actividades de formacién a realizar y operaciones de tratamiento a dedicar mas tiempo
Yy recursos.

e Colaborar con la Asesoria Juridica en el ejercicio de las competencias de ésta.

Documento firmado electronicamente. Autenticidad verificable mediante Codigo Seguro de Validaciéon a través del
servicio de Validacion y Comprobacién de Documentos del Ayuntamiento de Getafe, accesible desde su sede
electronica en https://sede.getafe.es 15707254616647722731


https://sede.getafe.es

Identificador: ENS-02-POL-01

| d dad de | ; Version: 03
Politica de Seguridad de la Informacion
=] AYUNTAMIENTO DE . ,g Fecha: 12/03/2025
< GETAFE y Proteccion de Datos Personales

y Pagina 22 de 22

Calificacién: Publico

Obligaciones del personal

Todas las personas integrantes del Ayuntamiento de Getafe, con independencia de su relacién
juridica, prestaran su colaboracién en las actuaciones de implementacion de la normativa de

proteccion de datos ademas de cumplir con las obligaciones del Titulo | y Il de la presente
Politica.

Todos los empleados municipales, personal directivo y cargos publicos que presten servicios en
la Ayuntamiento, tienen la obligacion de conocer y cumplir las normas, protocolos,
instrucciones o procedimientos en el tratamiento de datos personales, actuando con secreto y
confidencialidad, colaborando y evitando actuaciones que puedan incrementar los riesgos a
los que se encuentran expuestos los datos personales, asistiendo a las actividades de

sensibilizacion o formacién que se organicen.
El cumplimiento de las obligaciones podra ser objeto de sancion disciplinaria o dar lugar al

resarcimiento de dafios y perjuicios de las personas afectadas o del propio Ayuntamiento,
cuando se realice de forma dolosa contraviniendo las instrucciones municipales.

DISPOSICIONES ADICIONALES

EDICION FECHA MODIFICACIONES RESPECTO A LA EDICION ANTERIOR
01 30/04/19 Edicion inicial
02 15/12/22 Segunda Edicién
03 12/03/25 Tercera Edicion. Revision y adaptacion al Real Decreto 311/2022, de 3 de

mayo, por el que se regula el Esquema Nacional de Seguridad (en
adelante Real Decreto por el que se regula el Esquema Nacional de
Seguridad)

LA ALCALDESA DE GETAFE

El documento ha sido firmado por la
Alcaldesa, Diha. Sara Hernandez Barroso,
en fecha 13 de noviembre de 2025.
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